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Beschreibung padagogisches WLAN an Frankfurter Schulen ¢ Ml

1 Einleitung

Das Stadtschulamt Frankfurt am Main stellt den Schulen WLAN (Wireless Local Area Network, drahtlo-
ses lokales Netzwerk) fur den padagogischen Bereich zur Verfiigung. Dieses Dokument stellt die we-
sentlichen technischen Informationen dazu zusammen, der letzte Abschnitt erlautert einige rechtliche
Aspekte. Das Dokument wendet sich an die Schulleitungen und IT-Beauftragten, es ist nicht fur den
-Endnutzer gedacht.

An dieser Stelle wird das sog. ,Universelle padagogische WLAN® beschrieben. Andere stadtische
WLAN-Netze, wie z. B. das freie ,City-WLAN" fiir Warte- und Museumsbereiche, sind nicht Gegenstand
dieses Dokumentes und sind auch nicht fir Schulen vorgesehen.

2 Uberblick

2.1 Das Lernzonenmodell

Das von der Stadt Frankfurt am Main fur die Schulen erstellte und durch die Stadtverordnetenversamm-
lung genehmigte WLAN-Konzept sieht eine nach Schiiler/innenzahl quotierte Anzahl von Access-Points
(AP) vor. Die Quote betragt 1:25 (AP zu Schuler/innen). Bei einer Klassengrof3e von 25 Schiler/innen
entspricht dies rechnerisch einer Ausstattung aller Klassenraume einer Schule (ohne Fachrdume und
zusatzliche Unterrichtsraume). Hinzu kommt die Versorgung der Lehrerzimmer, nicht jedoch Lehrervor-
bereitungsrdume. Bewusst stellt dies also keine flichendeckende Ausstattung mit WLAN (,Vollaus-
leuchtung®) dar, sondern WLAN steht nur in sog. Lernzonen zur Verfigung. Eine Lernzone umfasst z. B.
einen Klassen- oder Fachraum, eine Aula, einen Aufenthaltsbereich oder eine abgegrenzte Zone in
einer Sporthalle. So kann eine Schule festlegen, wo WLAN genutzt werden soll, und wo nicht. Jede
Schule bestimmt die Lernzonen eigenstandig anhand ihres padagogischen Konzeptes. Die Positionie-
rung der Access-Points geschieht dann nach technischen Gesichtspunkten innerhalb der Lernzone. Nur
innerhalb der Lernzonen ist ein ausreichender WLAN-Empfang gewahrleistet, au3erhalb (z. B. im an-
grenzenden Flur) ist der Empfang zwar meist moéglich, wird aber nicht garantiert und wird auch nicht
vom Support abgedeckt. Grundsatzlich gilt: 1 Lernzone ist ein umbauter Raum, der in der Regel mit 1
Access-Point ausgestattet wird.

2.2 Drei Netze

In den Lernzonen werden drei WLAN-Netze zur Verfigung gestellt:

e Das padagogische EDU-WLAN fir die schuleigenen mobilen Endgerate der Padagogik (z. B.
Notebooks, Convertibles, Tablets).

e Das BYOD-WLAN (,Bring your own Device®) fur die Nutzung von privaten Endgeraten der Leh-
rerschaft und/oder Schillerschaft.

e Ein Gast-WLAN fur Gaste in der Schule. Dieser Zugang zum Internet ist Uber sogenannte Vou-
cher zeitlich begrenzt. Die Voucher kénnen Uber eine Administrationsoberflache (Sponsorportal)
von der Schule frei vergeben werden.

Die Access-Points in den Lernzonen senden stets alle drei Netze (SSID) aus. Ohne die fir das jeweilige
Netz vorgesehene Authentifizierung ist jedoch keines der drei Netze nutzbar, es handelt sich also nicht
um freie* Netze. Dies schitzt sie vor unautorisierter Nutzung von aufien. Die Schulen haben tber die
Zulassung von Nutzern zum padagogischen Netz und die Ausstellung von Vouchern die volle Kontrolle
Uber die Nutzung der Netze.

Die weiteren Eigenschaften und Nutzung dieser Netze werden in den folgenden Abschnitten erlautert.

2.3 Bevor Sie WLAN bekommen

Die Ausstattung lhrer Schule mit WLAN geschieht in der Regel im Rahmen einer generellen Erneuerung
der Schul-IT. Dazu werden Sie vorher benachrichtigt und in einem Gesprach mit dem Rollout-Team des
Stadtschulamtes uber die Rahmenbedingungen und den Ablauf informiert. Dabei erfahren Sie auch die
fur Ihre Schule vorgesehene Anzahl von Lernzonen bzw. Access-Points. Die Lernzonen, d. h. die mit
WLAN zu versorgenden Raume und Bereiche (s. 2.1), legen Sie selbst fest. Die genaue Positionierung
der Access-Points wird wahrend einer spateren Begehung des Schulgebaudes durch das durchfih-
rende Dienstleistungsunternehmen festgelegt. Dazu muss die Liste der gewtinschten Lernzonen vorlie-
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gen und die IT-Beauftragten sollen fiir Riickfragen zur Verfigung stehen. Bei der Auswahl der Lernzo-
nen ist die maximale Anzahl zu beriicksichtigen und der notwendige Anschluss an vorhandene Daten-
dosen. In Bestandsgebduden werden die Access-Points an eine Daten-Doppeldose angeschlossen,
deren beide Anschlusse zuvor zu einem zusammengelegt werden, damit die notwendige Datenrate und
Versorgung mit Strom uber das Netz gewdhrleistet sind. Es féllt also fir WLAN eine Doppeldose im
Raum weg. Fir das padagogische Netz ist dies meist kein Verlust, da WLAN als Netzzugang fir mobile
Geréte zur Verfugung steht. Dosen mit einem Telefonanschluss (VOIP) kénnen nicht fur WLAN genutzt
werden. Aufgrund dieser Bedingungen und anderer baulicher Einschrénkungen kann es vorkommen,
dass wéhrend der Begehung die Lernzonenauswahl noch einmal geringfiigig angepasst werden muss.

Bereiche des Schulgebaudes, die noch nicht netzwerktechnisch erschlossen sind, kénnen erst WLAN
bekommen, wenn die entsprechenden Verkabelungsarbeiten geplant, beauftragt und durchgefuhrt wur-
den. Dies gilt beispielsweise oft fur Sporthallen. Mdchten Sie in solchen Bereichen WLAN nutzen, kann
dies zwar im Rahmen der Festlegung der Lernzonen gemeldet werden, die Umsetzung kann jedoch oft
erst sehr viel spater erfolgen. Fiir eine Ubergangszeit haben Sie also weniger Lernzonen zur Verfiigung
als lhrer Schule rechnerisch zustehen.

Die Einfuhrung von WLAN an lhrer Schule muss durch einen Beschluss der Schulkonferenz bestatigt
werden. Sinnvollerweise entscheidet diese auch dartiber, welche der drei WLAN-Netze an lhrer Schule
genutzt werden sollen. Informationen als Grundlage Ihrer Entscheidung finden Sie auch in den Abschnit-
ten 6.3, 6.6, 6.7 und 8 dieser Dokumentation.

3 EDU-WLAN

3.1 Eigenschaften

Das EDU-WLAN ist ausschlief3lich fur die schuleigenen, vom Stadtschulamt beschafften und betriebe-
nen mobilen Endgeréte (z. B. Notebooks, Convertibles) bestimmt. Auf diesen Geréaten ist das EDU-
WLAN fest implementiert und sie verbinden sich in der Nahe eines Access-Points hach dem Einschalten
und im Betrieb automatisch mit diesem Netz. Analog zu den stationaren PCs melden sich Benutzer mit
ihrem péadagogischen Benutzerkonto am Geréat an. AnschlieBend hat der angemeldete Benutzer den
vollen Zugriff auf alle padagogischen IT-Ressourcen wie z. B. Netzwerklaufwerke, Drucker, padagogi-
sche Programme und das Internet, als wére er/sie an einem PC im padagogischen Netz angemeldet.
Der Zugang zum Internet ist auf das HTTP/HTTPS-Protokoll beschrankt, Naheres dazu s. Abschnitt 6.4.

Bei Ausfall der Anbindung der Schule an das stadtische Netz bleiben Verbindungen innerhalb des pa-
dagogischen Netzes der Schule erhalten. Dadurch kann weiter per WLAN auf das padagogische Netz
(Anmeldung, Netzwerklaufwerke, Drucker) zugegriffen werden. Die Verbindung zum Internet ist in die-
sem Fall naturgemaR unterbrochen.

Die schuleigenen Gerate des padagogischen Netzes kdnnen nur mit dem EDU-WLAN verbunden wer-
den, andere WLAN-Netze (z. B. ¢ffentliche oder private) sind auf den Geraten gesperrt.

3.2 Verbindungsaufbau

SSID (Netzname): EDU, EDU-GPO
Netzwerkschlissel: —

Anmeldung: am Gerat wie im kabelgebundenen padagogischen Netz
(Windows-Anmeldung)

Der Verbindungsaufbau erfolgt automatisch, die Nutzung des EDU-WLANSs ist hach der Anmeldung im
padagogischen Netz moglich. Erfolgt die Anmeldung mit einem lokalen Benutzer (Standalone-Nutzer-
konto), ist die Nutzung der Ressourcen des padagogischen Netzes und des WLANs nicht mdglich.

Die Authentifizierung der Gerate des padagogischen Netzes erfolgt durch ein auf dem Gerat hinterlegtes
digitales Zertifikat. Ist die Verbindung erfolgreich aufgebaut, wechselt die Anzeige der SSID von EDU
auf EDU-GPO. Das Zertifikat besitzt eine zeitlich begrenzte Gultigkeit und muss deshalb regelmafiig
Uber das Netzwerk erneuert werden. Dies ist — neben der Versorgung mit Updates — ein weiterer Grund
dafir, dass die mobilen Geréate des padagogischen Netzes regelméRig mit dem stationdren Netzwerk
(z. B. im Notebookwagen) verbunden werden muissen. Bitte schlieRen Sie die mobilen Gerate einge-
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schaltet an das Netzwerk an bzw. schalten Sie sie danach ein, damit die kabelgebundene Netzwerk-
schnittstelle aktiviert ist. Dazu finden Sie ndhere Hinweise in der Anleitung und Nutzungsvereinbarung
zu den Aufbewahrungssystemen, die Sie ebenfalls erhalten.

4 BYOD-WLAN

4.1 Eigenschaften

Das BYOD-WLAN wird zur Nutzung mit den privaten Geraten von Schulangehérigen (Lehrerschatft,
Schulerschaft) zur Verfligung gestellt. Die erforderliche Anmeldung in diesem Netz erfolgt mit den vor-
handenen Benutzerkennungen des padagogischen Netzes. Ein Zugriff auf die IT-Ressourcen der Pa-
dagogik (Netzwerklaufwerke, Drucker) ist aus Sicherheitsgriinden nicht maglich.

Unter einem Account kénnen maximal drei Geréte gleichzeitig mit dem BYOD-WLAN verbunden wer-
den. Zurzeit bestehen keine Beschrénkungen in den Nutzungszeiten oder des Datenvolumens. Werden
im Verlauf der sukzessiven Hinzunahme weiterer Schulen in den WLAN-Betrieb Engpésse festgestellt,
kodnnen sich hier ggf. Anpassungen ergeben. Eine Beschrankung des Zugangs (z. B. auf bestimmte
Zeiten oder R&ume, Benutzergruppen innerhalb des padagogischen Netzes, Sperrung einzelner Zu-
gange) ist nicht moglich.

4.2 Verbindungsaufbau

SSID (Netzname): BYOD
Netzwerkschlissel: wird vom Servicedesk des Stadtschulamtes mitgeteilt

Anmeldung: am Portal (Anmeldemaske) mit dem Konto des padagogischen
Netzes

Der Netzwerkschlissel wird jahrlich zum Schuljahresbeginn geéndert und den IT-Be-
auftragten vom Servicedesk des Stadtschulamtes mitgeteilt.

Die Verbindung mit dem Internet geschieht in zwei Stufen.

1. Verbindung mit dem WLAN, wie durch das Betriebssystem des Endgerétes vorgegeben (Auswahl
der SSID, Eingabe des Netzwerkschlissels). Je nach Betriebssystem werden die Verbindungs-
informationen gespeichert und missen bei spateren Verbindungen nicht noch einmal eingegeben
werden (Einstellung ,automatisch verbinden®, ,Zugangsdaten speichern® o. &.).

2. Anmeldung am Portal mit den Anmeldedaten des padagogischen Netzes (vorname.nach-
name@FLC.edu.sffm, ,FLC* ist der ,Four-Letter-Code“ der Schule), die Nutzungsbedingungen
(s. Abschnitt 8.2) mussen akzeptiert werden. Das Portal erscheint je nach System automatisch
oder beim ersten Zugriff auf das Internet (z. B. beim Aufruf des Browsers, ggf. muss dieser neu
gestartet oder die Seite aktualisiert werden):

ADTSCHULAMT
STADT - FRANKFURT AM MAIN  Schul-WLAN - BYOD

Anmelden

Zur Anmeldung Zugangsdaten des padagogischen Netz verwenden
Beisplel fir Benutzemname: vomname.nachname@ABCD.edu.sffm
(ABCD="4-Letter-Code" der Schule)
Benutzername

max mustermann@ABCD edu sfim

Kennwort

------

Es gelten die Nutz: fir das

Netz Ihrer Schule.

Bei diesem Zugang handeit es sich um einen reinen
Internetzugang, ohne Funktionen des padagogischen
Netzes wie zum Beisple! Drucken und Datelablage

Ich akzeptiere die Nutzungsbedingungen
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Auch an dieser Stelle bieten einige Systeme an, die Zugangsdaten zu speichern, so dass bei spateren
Zugriffen diese nicht noch einmal eingegeben werden missen. Beachten Sie, dass dadurch — etwa
beim Verlust des Gerates — ein Sicherheitsproblem entstehen kann, da die Zugangsdaten zum pada-
gogischen Netz in fremde Hande geraten kénnen.

Falls nicht automatisch auf die Anmel-
deseite umgeleitet wird (die Verbindung
zu einer gewinschten Webseite kann
nicht aufgebaut werden, s. Fehlermeldung
in Abb. rechts), den vom Browser angebo-
tenen Link (Pfeil) anklicken oder den
Browser neu starten.

Hinweis fur Grund- und Férderschulen, die F . . :
' ehler: Gesicherte Verbindung fehlgeschlagen
im padagogischen Netz ,Tierkonten® ver- @ g 9 9

wenden: Die Anmeldung mit Tierkonten ist Beim Verbinden mit www.google de trat ein Fehler auf. PR_END_OF FILE_ERROR
im BYOD-WLAN leider nicht mdglich. Bitte
lassen Sie — falls nicht ohnehin bereits erfolgt — die Anmeldung tber den vollen Namen (zuséatzlich zu
den Tierkonten) beim IT-Service freischalten; schicken Sie dazu eine LUSD-Export-Schulerliste. Fir die
Festlegung des Passwortes muss die Anmeldung fiir jedes Namenskonto einmal an einem stationaren
PC erfolgen.

@ sie mussen sich bei dem Netzwerk anmelden, um auf das Internet zugreifen zu konnen. §i | Anmeldeseite des Netzwerks 6ffnen | X

Nach der Anmeldung kdnnen im Browser Internetseiten aufgerufen werden oder Apps gestartet werden.
Né&here Informationen, wie man ein Gerat mit einem WLAN verbindet, erhalten Sie beispielsweise unter:
e Android: https://support.google.com/android/answer/9075847 ?hi=de
e iOS: https://support.apple.com/de-de/HT202639
o Windows 10: https://support.microsoft.com/de-de/help/4027030/windows-10-connect-to-a-wi-fi-network

Maximal koénnen drei Gerate eines Benut- AN

zers/einer Benutzerin angemeldet werden. Bei StaoT FRAI!KFL)Rf AMMAN  Sehul-WLAN - BYOD
Anmeldung eines weiteren Geréates wird die

Verbindung mit dem &ltesten registrierten Ge- Maximale Gerateanzahl erreicht

rét getrennt und eine entsprechende Meldung Das orse Gerd, il dem Sl sch angemeldet haben,wid Q0SG,

angezeigt (Siehe nebenstehende Abb_)_ damit Sie das neue Gerat hinzufigen konnen.

Weiter

Die Anmeldung wird gespeichert, so dass bei
wiederholter Verbindung mit dem BYOD-Netz
die Eingabe der Anmeldedaten meist nicht er-
forderlich ist. Aufgrund von Datenschutzvorgaben muss die Liste der Anmeldungen jedoch regelmafig
geldscht werden, so dass von Zeit zu Zeit eine Neuanmeldung verlangt wird. Wird haufig eine Anmel-
dung verlangt, beachten Sie den Hinweis im Abschnitt 6.5.

5 Gast-WLAN (Hotspot)

5.1 Eigenschaften

Das Gast-WLAN ermdéglicht es den Schulen, Gasten (Kooperationspartner, Veranstalter, Veranstal-
tungsteilnehmer etc.) einen kostenfreien Zugang zum Internet zu gewahren.

Die Authentifizierung im Gast-WLAN erfolgt Uber ein webbasiertes Portal mittels Benutzername und
Passwort. Im Unterschied zu den beiden anderen Netzen ist die Benutzerverwaltung von derjenigen
des padagogischen Netzes unabhangig. Nutzungsberechtigungen fir das Gast-WLAN werden einzeln
erstellt und sind zeitlich begrenzt. Pro angemeldetem Anwender knnen maximal drei Endgeréte gleich-
zeitig mit dem Netz verbunden werden. Zurzeit bestehen keine Beschrankungen des Datenvolumens
oder in den Nutzungszeiten. Werden im Verlauf der sukzessiven Hinzunahme weiterer Schulen in den
WLAN-Betrieb Engpasse festgestellt, kdnnen sich hier ggf. Anpassungen ergeben.
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Die Anlage und Pflege der Gast-Netz-Accounts erfolgt durch sogenannte Sponsor-User. Die Rolle des
Sponsor-Users ist auf die Mitglieder der Schulleitung sowie die IT-Beauftragten der jeweiligen Schule
Ubertragen worden.

5.2 Verbindungsaufbau

SSID (Netzname): Hotspot

Netzwerkschlussel: wird vom Servicedesk des Stadtschulamtes mitgeteilt,
bitte dem Gastnutzer bei Ausstellung des Vouchers
Ubergeben

Anmeldung: am Portal (Anmeldemaske) mit den Daten aus dem

Voucher (Benutzername, 4-stelliger Schliissel)

Der Netzwerkschlissel wird jahrlich zum Schuljahresbeginn geéndert und den IT-Be-
auftragten vom Servicedesk des Stadtschulamtes mitgeteilt.

Die Verbindung mit dem Internet geschieht in zwei Stufen.

1. Verbindung mit dem WLAN, wie durch das Betriebssystem des Endgerétes vorgegeben (Auswabhl
der SSID, Eingabe des Netzwerkschlissels). Je nach System werden die Verbindungsinformati-
onen gespeichert und missen bei spateren Verbindungen nicht noch einmal eingegeben werden
(Einstellung ,automatisch verbinden®, ,Zugangsdaten speichern® o. &.).

2. Anmeldung am Portal mit den Anmeldedaten aus dem ausgestellten Voucher (Anmeldenamen,
4-stelliger Schlissel), die Nutzungsbedingungen (s. Abschnitt 8.2) missen akzeptiert werden.
Das Portal erscheint je nach Betriebssystem automatisch oder beim ersten Zugriff auf das Inter-
net (z. B. beim Aufruf des Browsers, ggf. muss dieser neu gestartet oder die Seite aktualisiert
werden):

@ Sie miissen sich bei dem Netzwerk anmelden, um auf das Internet zugreifen zu konnen.

: STADTSCHULAMT
Stapr o FRANKFURT AM My Schul-WLAN - Gast-Hotspot

Anmeldung
Melden Sie sich mit Ihren erteilten Zugangsdaten fur den Gastzugang an

Benutzername:

mmust

Kennwort:

Bitte lesen Sie die Nutzungsbedingungen

Ich akzeptiere die Nutzungsbedingungen.

Danach kénnen im Browser Internetseiten aufgerufen werden oder Apps gestartet werden. Der Text der
Nutzungsbedingungen ist auf der Anmeldeseite verlinkt und kann vor der Anmeldung eingesehen wer-
den.
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Falls nicht automatisch auf die Anmel-
deseite umgeleitet wird (die Verbindung |® semsens e demteeramecen um af cas et zgreen s komen. | Armelaeseite ges Nemvers ofnen,| X
zu einer gewinschten Webseite kann
nicht aufgebaut werden, s. Fehlermeldung
in Abb. rechts), den vom Browser angebo-
tenen Link (Pfeil) anklicken oder den
Browser neu starten.

Die Anmeldung wird gespeichert, so dass
bei wiederholter Verbindung mit dem (D Fehler: Gesicherte Verbindung fehlgeschlagen
Gast-WLAN die Eingabe der Anmeldeda-
ten meist nicht erforderlich ist. Aufgrund
von Datenschutzvorgaben muss die Liste
der Anmeldungen jedoch regelméaRig geldscht werden, so dass von Zeit zu Zeit eine Neuanmeldung
verlangt wird.

Beim Verbinden mit www.google.de trat ein Fehler auf. PR_END_OF_FILE_ERROR

5.3 Einrichtung von Zugangsberechtigungen (Voucher)

Die Einrichtung von Zugangsberechtigungen fir das Gast-WLAN erfolgt Giber das sog. Sponsorenportal.
Dieses erreichen Sie ausschlief3lich aus dem padagogischen Netz unter der folgenden Adresse:

https://hotspot-edu.stadt-frankfurt.de:8445/sponsorportal/PortalSetup.action?portal=be3d7382-
1a34-11e8-9c5e-02423b5391db

Es erscheint zunachst die Anmeldemaske zu diesem Portal:

=772 STADTSCHULAMT
SraT - FRANKFURT Am MaN - Sehul-WLAN - Sponsorenportal

Anmelden

Verwenden Sie das Sponsorenportal, um Gastkonten zu verwalten. Melden Sie sich mit Inrem Benutzernamen und Kennwaort an, nachdem Sie sich vergewissert haben,
dass Sie den allgemeinen Geschaftsbedingungen zustimmen (falls erforderlich).

Benutzername:

emil.sponsor@SPOMN. edu.sffm

Kennwort:

Hilfe

Die Anmeldung erfolgt mit dem vorhandenen Benutzerkonto des padagogischen Netzes (vor-
name.nachname@FLC.edu.sffm, ,FLC" ist der ,Four-Letter-Code“ der Schule, die Angabe des FLC ist
notwendig, ggf. bei den IT-Beauftragten zu erfragen). Ist das angemeldete Konto fur die Verwaltung der
Gast-Zugange berechtigt, erscheint nach Bestatigung der Richtlinie die Verwaltungsoberflache; als
Startseite erscheint die Maske fur das Anlegen neuer Zugange (,Konten erstellen®):
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FRANKFURT AM MAIN

Stapr

Willkommen emil.sponsor  * H

| STADTSCHULANT
FR ANKEURT AM M AIN Schul-WLAN - Sponsorenportal

Konten erstellen Konten verwalten (2) Ausstehende Konten (0) Mittellungen (0)

Erstellzn, verwalten und genehmigen Sie Gastkonten

Gasttyp:
Hotspot-User

Gastinformationen
Vorname:

Iax
Hachname:

Mustermann
E-Mail-Adresse:

max mustermann@must mu
Telefonnummer:

01234/78910
Unternehmen:

Mustermann
Ansprechpartner in der Schule (E-Mail):

emil sponsor@sponsorschule.de|

Zugriffsinformationen

[JEnd of business day

Dauer*

7 Tage (Maximum:30)
Vom (jjjj-mm-tt) * Startzeit *
2019-02-27 07:.00
Bis zum (jjjj-mm.-tt) * Endzeit *
2019-03-06 17:00

Grund fir Besuch:

Gruppen-Tag:

Sprache:

German - Deutsch

Hilfe

Bitte flllen Sie die folgenden Felder aus:

Vorname, Nachname
Aus diesen Eintrdgen wird der Anmeldename generiert (z. B. Max Mustermann — mmuster-
mann). Ohne Angabe dieser Daten wird ein zufélliger (kryptischer) Name erzeugt.

E-Mail-Adresse

An diese Adresse wird die Mitteilung Uber die Zugangsdaten versendet. Hier sollte also keine
andere E-Mailadresse als die des Gastnutzers stehen. Ohne Angabe missen die Zugangsdaten
auf anderem Wege (z. B. telefonisch oder per Ausdruck) dem Gastnutzer mitgeteilt werden.

Ansprechpartner in der Schule

Wird hier eine E-Mailadresse eingetragen, erhalt der Empfanger eine Mitteilung tber die Anlage
des Kontos mit den Zugangsdaten, dieser kann die Daten dann unabhangig von lhnen dem Gast-
nutzer ibergeben. Im Normalfall geben Sie hier Ihre eigene E-Mailadresse an.

Dauer
Anzahl der Tage, die der Voucher gliltig sein soll, maximal sind derzeit 30 Tage mdglich (Pflicht-
feld).

Vom / Bis zum / Startzeit / Endzeit
Hier kdnnen Sie Zeiten eingeben, wenn der Zugang nicht ab sofort bzw. auch zeitlich beschrankt
sein soll (z. B. fur eine Veranstaltung).

Die Eingabe von Daten in die anderen Felder ist nicht erforderlich bzw. hat in unserer Umgebung keine
Bedeutung (z. B. Gruppen-Tag).

Nach Klick auf den Button ,Anlegen® werden die Kontoinformationen zusammenfassend angezeigt:
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=| STADTSCHULAMT

STADT - FRANKFURT AM MAIN  SChUFWLAN - Sponsorenportal

Konten erstellen

Kontoinformationen

Benutzername:
Kennwort:
Vorname:
Nachname:
E-Mail-Adresse:
Unternehmen:

Telefonnummer:

Ansprechpartner in der Schule (E-Mail):

Grund fur Besuch:
Gasttyp:
SMS-Anbieter:
Status:

om (fjj-mm-tt):
Bis zum (jjj-mm-it):
ort:

SSID:

Sprache:
Gruppen-Tag:
Verbleibende Zeit:

Benachrichtigen

Konten verwalten (3)

Ausstehende Konten (0)

mmustermann

6447

Mux

Mustermann
max.mustermann@must.mu

Mustermann

emil.sponsor@sponsorschule.de

Hotspot-User
Global Default
Erstellt
2019-02-27 07:00
2019-03-06 17:00
EDU-FFM
Hotspot

German

0T 235td 59Mo

Hilfe

Mitteilungen (0)

Fertig

Hier steht auch bereits der generierte 4-stellige Zugangsschlussel (Kennwort). Mit diesem und dem
Benutzernamen kann sich der Gast am Hotspot anmelden. Uber den Button ,Benachrichtigen” kann

festgelegt werden, wie die Mitteilung der Daten an den Gastnutzer erfolgen soll:

Drucken

Es erscheint ein Druckdialog, mit dem der Voucher
ausgedruckt werden kann. Den Ausdruck Uberge-
ben Sie dem Gastnutzer.

E-Mail

Der Gastnutzer erhdlt eine E-Mail mit den Zu-
gangsdaten. Uber die Option ,mich als zusétzli-
chen Empfanger hinzufugen® erhalten Sie eine Ko-
pie. Die im Feld ,Ansprechpartner in der Schule*
eingegebene Adresse ist hier voreingestellt, kann
aber Uberschrieben werden. Sie ist gleichzeitig die
Absenderadresse der Benachrichtigung.

Benachrichtigen

Drucken

E-Mail

Benachrichtigungen zustellen Uber:

Mich als zusétzlichen Empfinger hinzufiigen

E-Mail-Adresse des Sponsors*

emil sponsor@sponsorschule.del

Abbrechen n

Bitte stellen Sie sicher, dass die Benachrichtigung tiber die Zugangsdaten nicht an falsche Empfanger
gesendet wird und vergessen Sie nicht, dem Gast den Netzwerkschliissel ebenfalls zu geben.

54

Verwalten von Zugangsberechtigungen

Uber den Menlpunkt ,Konten verwalten* erhalten Sie eine Ubersicht (iber die von Ihnen angelegten

Konten mit den wichtigsten Daten:
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= -.'|5|AI3\SC} {LUILAMT
Stapr < FRANKFURT AM MAIN

Konten erstelien Konten verwalten (6) Ausstehende Konten (0) Mitteilungen (0)

Erstellen, verwalten und genehmigen Sie Gastkonten

Schul-WLAN - Sponsorenportal

Aktualisieren

(] Benutzername Status Vorname Nachname E-Mail-Adresse Telefonnum_ Ablaufdatum Verbleiben
- T 2019-03-29 29T 235td
O uspotl Erstellt User Spott 1638 55Ma
2019-03-29 29T 235td
O uspot? Erstellt User Spot2 1641 1Mo
2019-03-29 29T 235td
O uspotd Erstellt User Spota 1641 1Mo
2019-03-29 29T 235td
O uspotd Erstellt User Spotd 1641 1Mo
2019-03-29 29T 235td
O uspots Erstellt User Spots 1642 oMo
Hilfe

Die verschiedenen Funktionen, die fur ein oder mehrere ausgewahlte Konten aufgerufen werden kon-
nen (Bearbeiten, Erneut senden, Verlangern, Sperren, Léschen, Kennwort zurlicksetzen) sind im We-
sentlichen selbsterklarend.

Die Menupunkte ,Ausstehende Konten“ und ,Mitteilungen® haben in unserer Umgebung keine Bedeu-
tung.

£ SIADTSCHULAMT

Wird das Sponsorportal von einem mobilen Gerat aus  [F7rrmmivi SchulWLAN - Sponsorenportal

aufgerufen, ist die Oberflache der BildschirmgréfRe an-

Erstellen, verwalten und genehmigen Sie Gastkonten

gepasst, z. B. wird die Maske zur Einrichtung von Kon- @00
ten auf mehrere Seiten verteilt, die Funktionen sind je- Gasttyp:
doch dieselben (Abb. rechts). Hotspot-User

Maximale Anzahl von Geraten, die eine Verbindung herstellen kénnen: 3
Maximale Zugriffsdauer: 30 Tage

Weiter

6 Technische Hinweise

Hilfe

6.1 Verwendete Frequenzen und Kanéle

Die Access Points arbeiten sowohl im 2,4- als auch im 5-GHz-Band und nutzen die entsprechend den
Normen festgelegten Frequenzen/Kandle. Da in den Lernzonen i. d. R. Sichtkontakt zum Access-Point
besteht, wird mit den schuleigenen padagogischen Endgeraten (EDU-Netz) das 5-GHz-Band bevorzugt
genutzt. So wird ein maximaler Datendurchsatz erreicht. Das 5-GHz-Band wird auch von Radaranlagen
benutzt und die WLAN-Steuerung muss die entsprechenden gesetzlichen Einschréankungen (Wartezei-
ten, Kanalwechsel bei Radarentdeckung) umsetzen. Dies kann im Bereich der Stadt Frankfurt aufgrund
der Néahe zum Flughafen relevant sein. Da fur das 2,4-GHz- und das 5-GHz-Frequenzband identische
WLAN-Funknetznamen (SSID) verwendet werden, ist dies aber fur die WLAN-Nutzung ohne Belang.

6.2 Verschlisselung und Client-Isolation

Alle drei WLAN-Netze arbeiten mit verschlisselten Verbindungen. Beim BYOD- und Gast-WLAN erfolgt
die Verschliisselung auf Basis des eingegebenen Schliissels (Pre Shared Key, PSK), im Falle der Ge-
rate des padagogischen Netzes durch das auf den Geréten hinterlegte digitale Zertifikat. Die PSK wer-
den jahrlich zum Schuljahresbeginn gewechselt und den IT-Beauftragten vom Servicedesk des Stadt-
schulamtes mitgeteilt.
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Das Zertifikat besitzt eine zeitlich begrenzte Giltigkeit und muss deshalb regelmaRig tber das Netzwerk
erneuert werden. Dies ist — neben der Versorgung mit Updates — ein weiterer Grund dafir, dass die
mobilen Gerate des padagogischen Netzes regelméaRig mit dem stationaren Netzwerk (z. B. im Note-
bookwagen) verbunden werden missen.

Um madglichen Angriffsszenarien vorzubeugen, ist im Bereich des BYOD- und Gast-Netzes die direkte
Kommunikation zwischen den WLAN-Endgeréaten des jeweiligen Bereiches unterbunden, eine Kommu-
nikation untereinander oder z. B. mit WLAN-Druckern ist nicht mdglich (Wireless Client Isolation).

Im EDU-WLAN ist eine Kommunikation untereinander maéglich, womit z. B. die Klassen-Management-
Software Netop Vision nutzbar ware.

6.3 Jugendschutzfilter

Da die WLAN-Netze im Schulumfeld betrieben werden, ist allen Verbindungen (also auch dem Gast-
WLAN) ein JugendschutZzfilter vorgeschaltet. Eine Deaktivierung ist nicht méglich, schulindividuelle An-
passungen sind wie auch im padagogischen Netz nicht mdglich.

6.4  Protokollbeschrénkung

Der Zugang zum Internet im EDU-WLAN ist aus Sicherheitsgriinden, wie auch im kabelgebundenen
padagogischen Netz, auf die Protokolle HTTP/HTTPS (Ports 80 und 443) beschrankt. Damit sind Web-
seitenzugriffe und die Nutzung tblicher Webanwendungen mdglich.

6.5 Mindeststandards und Einstellungen fur die Gerate

Folgende Mindeststandards missen von Endgeraten im BYOD- und Gast-Netz erfillt werden:
e Android: Version 4.4 (KitKat) und nachfolgende
e |OS: Version 7.x und nachfolgende
e Microsoft Windows 7 und nachfolgende
¢ WLAN-Standard 802.11n, empfohlen WLAN-Standard 802.11ac

e Verschliusselungsverfahren Wi-Fi Protected Access nach Standard IEEE 802.11i/D9.0 (WPA2-
Personal/PSK)

Durch Einhaltung dieser Mindeststandards allein kann jedoch kein einwandfreier Betrieb garantiert wer-
den, da andere Parameter auf den Geraten (Treiber, Geratekonfiguration) ebenfalls einen Einfluss auf
die Funktionalitat haben.

Die wiederholte (automatische) Authentifizierung der Gerate im BYOD- und HOTSPOT-Netz erfordert,
dass die Gerate anhand ihrer sog. MAC-Adresse wiedererkannt werden kénnen. Normalerweise ver-
wenden Geréte deshalb fir einmal gespeicherte WLAN-Netze dieselbe MAC-Adresse, auch wenn ein-
gestellt ist, dass zufallige MAC-Adressen verwendet werden sollen (MAC address randomization, auch
als private oder dynamische Adressen bezeichnet). Falls es Probleme mit wiederholter Nutzung des
WLANSs gibt, z. B. haufige Anmelde-Aufforderungen, sollte diese Einstellung auf feste (Geréate-) MAC-
Adresse zuruckgesetzt werden. Die Einstellung findet sich im Verbindungs-Dialog unter der jeweiligen
SSID im Gerat und ist auch nur fir diese gultig. Ihr Gerat verwendet flr andere WLANs weiterhin zufal-
lige Adressen.

Deaktivieren Sie am Gerat die Funktion ,Private DNS Anfragen®. Auch diese Funktion kann fur Verbin-
dungsprobleme verantwortlich sein.

6.6 Moglichkeiten einer Reduzierung der Strahlenbelastung

Es existieren keine belastbaren Beweise fur eine gesundheitliche Schadigung durch WLAN-Strahlung.
Jedoch unterliegen Schilerinnen und Schiler der Schulpflicht und verbringen viele Stunden im Schul-
gebaude, woraus sich eine besondere Fursorge ableitet.
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Bei der Auswahl der technischen Infrastruktur wurde grof3ten Wert auf eine méglichst geringe Belastung
der Nutzerinnen und Nutzer gelegt. Selbstverstandlich halten alle Komponenten die Vorschriften fur
eine maximale Leistungsabgabe ein. Durch eine automatische Regelung und die Ubergabe an den
nachstgelegenen Access-Point (Roaming) wird gewahrleistet, dass nur die fir eine technisch einwand-
freie Verbindung nétige Leistung abgestrahlt wird. Werden Verbindungen nur innerhalb einer Lernzone
(z. B. eines Klassenraums) benétigt, so regelt der Access-Point die Leistung weitgehend herunter.

Daraus ergibt sich, dass die Strahlenbelastung durch das WLAN auch erheblich von der Nutzung ab-
héngt. Mobilgerate, die von aul3erhalb einer Lernzone eine Verbindung anfordern, zwingen u. U. den
Access-Point aufgrund der Dampfung durch Wénde die Leistung zu erhdhen. Gestattet die Schule die
Nutzung z. B. in Fluren, so kann — muss nicht — eine héhere Strahlenbelastung die Folge sein. Diese
bleibt natirlich stets innerhalb der zuldssigen Grenzwerte. Abgesehen von der u. U. erhéhten Abstrah-
lung kann ein belebter Flur mit vielen BYOD-Geraten eine nennenswerte Datenkapazitdt vom Access-
Point abrufen, die dann im Klassenraum nicht zur Verfligung steht.

Fur die Belastung durch elektromagnetische Strahlung ist die Summe aller Quellen zu betrachten. Ne-
ben dem WLAN sind dies andere, meist private Geréate, die z. T. sogar hohere Leistung abstrahlen oder
naher am Korper, insbesondere am Kopf, getragen und verwendet werden. Um proaktiv die Summe der
maglichen Strahlenbelastungen zu minimieren, kann eine Schule etwa durch Richtlinien die Nutzung
von abstrahlenden Geréaten begrenzen. Dazu gehdren z. B. Regelungen wie:

e Beschrankung der Nutzung des BYOD-WLANSs: Vom géanzlichen Verbot tber Nutzung nur durch
die Lehrerschaft oder bestimmter Klassen(stufen) bis zur Freigabe nur in bestimmten Raumlich-
keiten, Verbot der Nutzung auRRerhalb der Klassenraume oder bestimmter Aufenthaltsbereiche
sind hier viele Varianten denkbar.

o Festlegung einer BYOD-Policy, in der klare Rahmenparameter fir den Einsatz eigener Geréate
(dazu gehoren auch Bluetooth-Hérer o. &.) durch die Schiler und Schilerinnen geregelt werden.
Hierzu kénnen Vorgaben zur (z. B. zeitlichen) Nutzung, eine Liste verbotener Gerate sowie sons-
tige Nutzungsbeschrénkungen gehéren.

Solche Regelungen verringern auch die Wahrscheinlichkeit, dass das schulische WLAN gestort wird (s.
nachsten Abschnitt).

6.7 Minimierung von Stérungen

Stérungen des WLAN-Betriebs kénnen von aul3erhalb und innerhalb des Schulgebaudes kommen.
Wahrend man im ersten Fall kaum Moglichkeiten des Schutzes hat, konnen im Schulgebaude Vorkeh-
rungen getroffen werden, um Stérungen moglichst gering zu halten. Stérungen von auf3erhalb sind in
erster Linie WLAN-Netze aus der Nachbarschaft. Diesen wird der WLAN-Controller nach Mdglichkeit
durch Ausweichen auf freie WLAN-Kanéle begegnen. Stérungen innerhalb des Schulgebaudes kon-
nen von einer Vielzahl von Geraten verursacht werden. Als Kandidaten und mégliche Gegenmalf3nah-
men seien genannt:

e Andere WLAN-Netze: Das konnen selbst aufgebaute WLANSs der Schule oder — sehr viel haufiger
— auf Smartphones konfigurierte Hotspots sein. Weisen Sie alle Schulangehérigen und Géaste der
Schule, z. B. in einer Haus- oder Nutzungsordnung, darauf hin, dass eigene Hotspots im Schul-
gebé&ude nicht zuldssig sind. An Schulen mit stadtischem WLAN sind It. Nutzungsvereinbarung
mit dem Schultrager andere schulische WLANSs nicht gestattet.

¢ Viele Gerate der Unterhaltungs- und audiovisuellen Technik kénnen in den vom WLAN genutzten
Frequenzbéandern senden und dadurch das WLAN storen. Beispiele sind Spielkonsolen, Foto-,
Web- und Videokameras, Audiokommunikationsgeréate (z. B. Babyfons) u. &. Halten Sie solche
Gerate bei einer gewilinschten Nutzung in WLAN-Lernzonen im Blick und untersagen Sie die
private Nutzung. Geréte, die im 2,4-GHz-Band senden, kdnnen auch in benachbarten Raumen
noch storen.

¢ Bluetooth-Geréte: Drahtlose Kopfhorer und Lautsprecher, Funkmdause u. v. a. Bluetooth hat zwar
eine geringe Reichweite und ,weicht* detektierten WLAN-Funkkanalen aus, insbesondere bei ei-
ner grolReren Anzahl von Geréten, z. B. in einem Klassenraum, sind jedoch Stérungen wahr-
scheinlich. Schilerinnen und Schiiler sollten daher in Lernzonen keine Bluetooth-Geréte nutzen.

e Eher unwahrscheinlich aber méglich sind Stérungen durch weitere Gerate wie Mikrowellengeréte
(bei unmittelbarer Nachbarschaft zu einem Access-Point), nicht fir den mitteleuropaischen Raum
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zugelassene DECT-Telefone und defekte oder nicht korrekt geschirmte Geréte (z. B. in einem
Elektroniklabor).

Insbesondere, wenn Probleme bei der Nutzung des WLANs gehauft in einem bestimmten Teil des
Schulgebaudes auftreten, ist an stérende Gerate zu denken.

6.8 Die Infrastruktur (ein Blick hinter die Kulissen)

Um die Dienste der WLAN-Netze zu gewdhrleisten, wird im Hintergrund eine zentrale und hochverfig-
bare WLAN-Controller-Infrastruktur betrieben, Uber welche samtliche Access-Points des padagogi-
schen Netzes gesteuert werden. Durch einen hohen Grad an Automatisierung wird zudem ein geringer
Personalaufwand erreicht. Die Access-Points werden mit allen nétigen Einstellungen, Sicherheitsregeln,
Zertifikaten, Firmware-Updates etc. versehen. Auftretende Fehler werden an zentraler Stelle angezeigt
und kdnnen von der Administration analysiert und meist ohne Vor-Ort-Einsatz behoben werden. Fir die
Verteilung der Zertifikate, die Authentifizierungsportale und die Zuweisung der Voucher fir das Gast-
WLAN dient ein umfassendes Zugriffskontrollsystem (Identity-Management). Die gesamte Infrastruktur
wird redundant vorgehalten, so dass eine hohe Ausfallsicherheit gewahrleistet ist. Zudem lauft in den
lokalen padagogischen Netzen der Schulen ein Fall-Back-Dienst, der die Schul-interne EDU-WLAN-
Funktionalitat im padagogischen Netz auch bei Ausfall der Anbindung (und damit Unterbrechung der
Verbindung der Access-Points zum zentralen WLAN-Controller) aufrechterhélt. Dadurch kann weiter
per WLAN auf das padagogische Netz (Anmeldung, Netzwerklaufwerke, Drucker) zugegriffen werden.
Lediglich die Internet-Verbindung ist dann nicht gegeben. Naturgemaf stehen dann auch das BYOD-
und das Gast-WLAN nicht zur Verfugung. Die Authentifizierung der Anwender im BYOD-WLAN erfolgt
auf Basis der im Active Directory des padagogischen Netzes hinterlegten Benutzerkonten.

7 Selbsthilfe und Hinweise zum Support

Bei Problemen mit der Nutzung der WLANS prifen Sie bitte anhand der Checkliste auf der folgenden
Seite einige Punkte, bevor Sie den technischen Support kontaktieren. Voraussetzung ist ein ,funktio-
nierendes” Endgerat, also eingeschaltete WLAN-Funktion und korrekt installierter und konfigurierter
WLAN-Treiber; s. a. Abschnitt 6.5.

Ist diese Erstanalyse nicht erfolgreich, geben Sie bitte eine Stérungsmeldung auf. Geben Sie dabei dem
Support soweit moglich die folgenden Informationen mit:

e Gebaude/Raum-Nr. (Lernzone)

e gestortes Netz (SSID)

e Zustand des Access-Points (LED-Status)

o Endgeratetyp

o Geratename bei Geraten des padagogischen Netzes

o MAC-Adresse bei privaten Geraten

o wird die SSID ausgestrahlt (am Endgerat sichtbar)?

¢ erfolgtim BYOD- bzw. Gast-WLAN die Umleitung auf das Anmeldeportal?
e verwendetes Zugangskonto

e sonstige Fehlerbeschreibung

e Zeitpunkt des Auftretens der Stérung (fur das Auffinden von Fehlermeldungen im zentralen
WLAN-Management)
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Symptom/Check maogliche Ursache Stérungsbehebung Hinweise

1 | WLAN-SSIDs (,EDU, Das Gerat befindet sich Suchen Sie eine Lernzone auf (Ac- | Viele Geréte listen die
,BYOD", Hotspot") nicht in einer Lernzone. cess-Point in Sichtweite). SSIDs in absteigender
werden nicht oder nur Empfangsstérke auf;
schlecht empfangen. diese 3 SSIDs sollten in

der Liste ganz oben ste-
hen.

2 | WLAN-SSIDs (,EDU, Access-Point (AP) sendet | Status AP-LED: Wenn kein Erfolg, Sto-
,,BYOD“,_,,Hqtspot“) nicht. - leuchtet nicht: Verbindung zur rungsmeldung aufge-
werden in einer Lern- Datendose priifen ben. N
zone (Access-Point in ) . Wartezeit ist erforder-
Sichtweite) nicht emp- - blinkt (verschiedene Farben): 15 | |ich, da AP evtl. Neu-
fangen; auch andere Min. warten, wenn keine Ande- konfiguration oder Boot-
mobile Gerate zeigen rung, AP-Verbindung zur Wand- | yorgang durchfiihrt.
diese nicht an. dose trennen und wieder verbin- | \ormalzustand ist ste-

den, erneut 15 Min. warten bis hend griin oder blau
LED griin oder blau stehend leuchtende LED.
leuchtet

3 | Verbindung mit ausrei- Falscher Netzwerkschliis- | Netzwerkschlissel bei IT-Beauf- Schlussel andert sich zu
chend empfangenem sel. tragten erfragen Beginn des Schuljahres.
WLAN (BYOD, Hot - Unterschiedliche Netz-
spot) nicht méglich. werkschlissel fir BYOD

und Hotspot.

4 | Anmeldung mit Account | Falsches Netz Mit richtigem Netz (BYOD, Hot - Das EDU-WLAN kann
am Portal nicht méglich spot) verbinden. nicht mit privaten Gera-
(falsches Login) ten verwendet werden.

5 | BYOD: Account-Daten (vor- Account-Daten richtig eingeben. Bei der WLAN-Anmel-
Anmeldung mit Account | hame.nach- dung ist die Angabe des
am Portal nicht méglich n_ame@FI__C.(_adu.sffm) FLC (s. 4.2) zwingend
(falsches Login). nicht richtig eingegeben. erforderlich.

6 | BYOD: Account im pad. Netz un- | Accountim pad. Netz durch IT-Be- | Eine erzwungene Pass-
Anmeldung mit Account | 9ulltig, weil z. B. gesperrt auftragte/n freigeben/Passwort zu- | wort-Anderung nach Erst-
am Portal nicht méglich oder Passwort falsch. riicksetzen lassen. anmeldung/Ricksetzung
(falsches Login). Login muss auf einem stationa-
ist auch an einem statio- ren Gerat erfolgen.
naren PC nicht moglich.

7 | Hotspot: Account abgelaufen. Gast-Account (Voucher) verlan-

Anmeldung mit Account gern lassen.
am Portal nicht moglich
(falsches Login)

8 Verbindung mit dem Verbindung mit richtigem WLAN
BYOD oder Hotspot: WLAN noch nicht erfolgt (SSID ,BYOD" oder ,Hotspot")
Portal zur Anmeldung herstellen.
wird nicht angezeigt Verbindung ist erfolgt, Browser am Gerét neu starten.

keine Anmeldemaske

9 | BYOD oder Hotspot: Gerate-Authentifizierung Siehe Hinweise im Abschnitt 6.5.
Haufige Anmeldeauffor- | wird nicht wiedererkannt
derungen oder Verbin-
dungsprobleme

10 | Verbindung eines schul- | Geréate-Zertifikat ist abge- | Gerét per Kabel mit einer Daten- Das Gerate-Zertifikat
eigenen Gerates mit laufen. dose des padagogischen Netzes verliert seine Giiltigkeit,
dem EDU-WLAN erfolgt verbinden (z. B. im Notebookwa- wenn ein Gerat langer
in einer Lernzone nicht. gen) und neu starten. nicht mit dem pad. Netz

Gerate regelmaRig (jede Woche) verbunden war.
mit dem pad. Netz verbinden.

11 | Trotz angezeigter gilti- Verbindung ,hangt". WLAN-Netz an dem Gerét (ange- Einstellungsdialog tber
ger Verbindung eines zeigt als EDU-GPO) kurz trennen Antippen des WLAN-
schuleigenen Gerates und wieder verbinden (mit SSID Symbols in der Task-
mit dem EDU-WLAN ist EDU). leiste.
ggghiugggs%ﬂrgzg%gd(gr Anmelqung erfolg_.te Iokal_, Mit einem Account de§ padagogi-
das Internet moglich nicht mit einem padagogi- | schen Netzes am Gerat anmelden.

) schen Account.

12 | Auf einem schuleigenen | Die Verbindung mit dem Siehe Punkte 1 und 10.
Gerat wird die SSID des | EDU-WLAN konnte nicht
EDU-WLANS als EDU, hergestellt werden.
nicht als EDU-GPO an-
gezeigt
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Als allgemeinbildende Schule wenden Sie sich bei Stérungen des WLAN-Betriebs wie gewohnt an den
Support-Dienstleister fiir die allgemeinbildenden Schulen, dieser kann auch bei der Erstdiagnose helfen.

Der Servicedesk wird lhnen in den meisten Fallen ein WLAN-Stdrungsformular zusenden, das Sie bitte
ausfillen und zurticksenden.

Fehlermeldungen und Anfragen, die mit der Nutzung des WLANSs auf3erhalb der definierten Lernzonen
im Zusammenhang stehen, sind vom Support nicht abgedeckt.

Fur die privaten Endgeréte im BYOD- oder Gast-WLAN wird kein Support geleistet, der Support be-
schrankt sich auf die reine Verfiigbarkeit dieser Netze (wenn z. B. mehrere verschiedene Geréte keine
Verbindung herstellen kénnen).

8 Rechtliches

8.1 Zustandigkeit

Die Zugange zu den WLAN-Netzen werden durch die Schule verwaltet — entweder tber die Konten des
padagogischen Netzes im Falle des EDU- und BYOD-WLANSs oder die Voucher im Falle des Gast-
WLANSs. Daraus ergibt sich die grundsétzliche Verantwortlichkeit der Schule fur die Nutzung dieser
Netze, wie sie bereits fir das padagogische Netz besteht. Im Falle von nicht-technischen Anfragen oder
Eingaben der Nutzer und Nutzerinnen oder von Dritten (z. B. Rechteinhabern) empfehlen wir die Ein-
bindung des staatlichen Schulamtes. Das Stadtschulamt bzw. das Amt fiir Informations- und Kommuni-
kationstechnik sind grundsatzlich nur fir den technischen Betrieb zustandig.

8.2 Nutzungsvereinbarungen und Datenschutz

Da Nutzer des EDU- und BYOD-WLANS stets auch Nutzer des padagogischen Netzes der Schule sind,
haben diese mit der aktuellen Nutzungsvereinbarung der Schule zum padagogischen Netz (bei Verwen-
dung der Mustervorlage des Stadtschulamtes) die Regeln zur Nutzung des WLANSs anerkannt.

Gastnutzer missen beim Aufbau der Verbindung mit dem Gast-WLAN auf der Anmeldemaske die An-
nahme einer hinterlegten Nutzungsvereinbarung bestétigen.

Beide Nutzungsvereinbarungen enthalten eine Datenschutzerklarung und eine Einverstandniserklarung
zur Verarbeitung von personenbezogenen Daten, die fir den Betrieb der Netze nétig sind.

Die Schule kann die Nutzungsvereinbarung durch eine BYOD-Policy erganzen, in der klare Rahmen-
parameter flr den Einsatz eigener Gerate durch die Schiler und Schilerinnen geregelt werden. Hierzu
kénnen Vorgaben zur (z. B. zeitlichen) Nutzung, eine Liste verbotener Gerate sowie sonstige Nutzungs-
beschrankungen gehéren.

Hinsichtlich der Aufsicht gelten die Regelungen des Hessischen Schulgesetzes auch fur die Verwen-
dung von WLAN-Endgeraten.

Werden die nutzereigenen Gerate im Unterricht benutzt (BYOD), ist auf den Schutz der privaten Daten
auf den Geréaten der Nutzer zu achten. Jugendliche mussen der Aufsichtsperson nur auf freiwilliger
Basis ihr privates Endgerat vorzeigen.

Bei stichprobenartigen Endgeratekontrollen im Rahmen der Aufsichtspflicht ist zu berticksichtigen, dass
die privaten Gerate im Regelfall auch private Daten der Schiller und Schilerinnen enthalten. Ein Zugriff
auf diese Daten durch Lehr- und Aufsichtspersonal ist grundsétzlich, auch im Falle des Verdachts von
Zugangsmissbrauch, ohne giltiges Einverstandnis (also ggf. der Erziehungsberechtigten) unzulassig.
So durfen insbesondere keine privaten E-Mails, Fotos, Tonaufzeichnungen oder ahnliche Daten durch
den Lehrer oder die Lehrerin eingesehen werden.

Allerdings mussen es Schuler und Schulerinnen unter Umsténden dulden, dass eine Lehrkraft das pri-
vate Endgerét einzieht. Hier hdngt es davon ab, was die jeweilige Schulordnung/BYOD-Policy vor-
schreibt. Normalerweise muss die Lehrkraft das Handy aber wieder zuriickgeben, sobald es nicht mehr
stort.

Diese Hinweise entstanden im Rahmen der Betrachtung der rechtlichen Aspekte einer Einfuhrung von
WLAN an Schulen. Sie haben keinen rechtsverbindlichen oder beratenden Charakter. Generell sind in
diesen Fragen die Schulaufsicht/das Staatliche Schulamt und der schulische Datenschutzbeauftragte
zustandig.
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